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功能说明 ：开启风险控制并上传视频素材后，该视频素材所引用的视频课仅支持在App端观看，
搭配智能素材加密技术， 有效防止多渠道 盗课路径；
风险防控视频素材仅支持在视频课使用，暂不支持除视频课以外的类型，如直播回放、录屏直播、富文
本视频等。
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实现方式：

通过对视频文件做私有加密，只能通过 App
端的小鹅通播放器进行解密播放，有效防止因视频链接外泄导致的盗课行为。

终端限制：

因网页和小程序的前端代码比较容易被反编译，导致在网页和小程序终端无法做到有效的私有加密播放
，因此增强防护限制了播放终端，目前只能使用 “小鹅通学员版 App”
进行播放，其他终端即使进入相关课程页只会显示引导到 “小鹅通学员版 App”
观看的画面，有效防止不法分子通过其他终端进行盗课。

功能限制：

因增强防护是对播放链接本身进行加密，防护的是不发分子获取到原始视频的播放链接直接进行盗课（
目前已发现的主要盗课路径）， App上的防录屏可以在 B
端开启，但若不法分子通过其他物理手段进行录屏（包括但不限于摄像机物理录屏，视频采集卡物理录
屏， PC上安装模拟器录制 PC
画面）仅通过增强防护无法进行保护，打击此类盗课行为建议开启跑马灯和水印功能，对盗课源进行追
溯并诉诸法律途径保护相关权益。
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https://support.elink.ai/books/settings-store/page/user-guide-for-enhanced-protection-function-of-video-courses


一、视频上传
购买后，可在以下渠道上传增强防控的视频
1. 
店铺设置内上传：【首页】，在左侧导航栏找到【店铺设置】下的【版权保护】，找到【增强防护】即
可上传增强防护视频；
2. 素材中心上传：进入【课程】-【内容管理】-【视频】，即可上传；
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3. 课程内上传：课程内添加视频即可上传增强防护的视频；
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4. 圈子课程内上传：圈子课程内添加视频即可上传增强防护视频。
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二、视频添加
上传后，可在圈子课程/课程/视频课中添加增强防护的视频。
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三、学员观看
【增强防护】视频需要引导学员在APP端进行观看；
1. 其他端观看时无法正常展示；
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2. 非法下载课程时无法正常观看。
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