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功能说明 ：开启风险控制并上传视频素材后，该视频素材所引用的视频课仅支持在App端观看，
搭配智能素材加密技术， 有效防止多渠道 盗课路径；
风险防控视频素材仅支持在视频课使用，暂不支持除视频课以外的类型，如直播回放、录屏直播、富文
本视频等。

mty4odg1njewmdu5mzm2oa_814291_kqmhkdydwe4g84bo_1725852558

实现方式：

通过对视频文件做私有加密，只能通过 App
端的小鹅通播放器进行解密播放，有效防止因视频链接外泄导致的盗课行为。

终端限制：

因网页和小程序的前端代码比较容易被反编译，导致在网页和小程序终端无法做到有效的私有加密播放
，因此增强防护限制了播放终端，目前只能使用 “小鹅通学员版 App”
进行播放，其他终端即使进入相关课程页只会显示引导到 “小鹅通学员版 App”
观看的画面，有效防止不法分子通过其他终端进行盗课。

功能限制：

因增强防护是对播放链接本身进行加密，防护的是不发分子获取到原始视频的播放链接直接进行盗课（
目前已发现的主要盗课路径）， App上的防录屏可以在 B
端开启，但若不法分子通过其他物理手段进行录屏（包括但不限于摄像机物理录屏，视频采集卡物理录
屏， PC上安装模拟器录制 PC
画面）仅通过增强防护无法进行保护，打击此类盗课行为建议开启跑马灯和水印功能，对盗课源进行追
溯并诉诸法律途径保护相关权益。
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一、视频上传
购买后，可在以下渠道上传增强防控的视频
1. 
店铺设置内上传：【首页】，在左侧导航栏找到【店铺设置】下的【版权保护】，找到【增强防护】即
可上传增强防护视频；
2. 素材中心上传：进入【课程】-【内容管理】-【视频】，即可上传；
mty4odg1njewmdu5mzm2oa_986454_u8oqnav2ahplvqsp_1725854098
3. 课程内上传：课程内添加视频即可上传增强防护的视频；
mty4odg1njewmdu5mzm2oa_272895_rjza2jxkicleca7j_1725865587
4. 圈子课程内上传：圈子课程内添加视频即可上传增强防护视频。
mty4odg1njewmdu5mzm2oa_166692_3zv5e4aoq8rpfsim_1725866477

二、视频添加
上传后，可在圈子课程/课程/视频课中添加增强防护的视频。
mty4odg1njewmdu5mzm2oa_517565_te7dakeb9nklwxn3_1725867618

三、学员观看
【增强防护】视频需要引导学员在APP端进行观看；
1. 其他端观看时无法正常展示；
mty4odg1njewmdu5mzm2oa_433642_nr7neufc0efm8ugu_1726107520
mty4odg1njewmdu5mzm2oa_728511_tqyywoprepg2bcaz_1726107535
2. 非法下载课程时无法正常观看。
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一、内容防盗概况

小鹅通不仅有常规的跑马灯防盗及固定水印外，还有针对课程内容及课程链接的保护，覆盖到音频课程、视频
课程及直播课程，最大程度保障广大商家的原创内容不被泄露和盗用。
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1、防盗功能是指什么？

防盗功能的目的是为了让盗用者很难盗用课程的音、视频内容和直播内容，或一旦被盗，也能方便版权所有人
能快速查找盗课的学员，并以此作为后续维权的证据。

2、如何实现内容防盗？

通过开启跑马灯、课程查看限制等操作，在播放页面展示跑马灯、限制播放端口等防止内容被盗。

二、功能介绍及操作说明

1、浏览器防录屏

· 介绍：浏览器防录屏，是通过实时监测播放行为，禁止 360
浏览器录制视频，达到保护视频版权效果的一种功能。

· 
操作说明：当播放器检测到浏览器有使用小窗口播放，存在视频被录制的风险时，视频便会自动停止播放，并
显示 “视频禁止在小窗口播放 ”
的警告信息。这时，需要关闭窗口或者刷新页面才可以继续观看，这样，在保护视频的同时也能起到警示作用
。
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2、防录屏跑马灯

· 介绍：防录屏跑马灯，通过在课程画面上显示版权声明、学员用户名、学员的 id
信息，防止课程被录屏或盗用，大大增加了盗录成本，同时可快速追踪盗版者信息，以便后续维权。

· 
操作说明：商家在课程详情页开启防录屏跑马灯设置，可自选防录屏跑马灯的样式，开启后将全程显示在课程
画面上。

防录屏跑马灯设置教程

3、课程查看限制

· 
介绍：商家可选择开启课程查看限制，开启后所有的音频课程、视频课程、直播课程学员只能在移动端进行查
看，以防止课程链接被泄露和盗用。

· 操作说明：商家在店铺设置里，点击开启 “课程查看限制 ”。学员在 pc
端进入音频、视频、直播课程详情页，点击播放后会展示提示弹窗，课程无法进行播放。

4、播放域名防盗链

· 
介绍：在视频播放页，点击播放时系统会对视频链接来源进行判断，如果能匹配到系统设定好的域名则允许播
放，如果不能匹配到就禁止播放，保护课程不被非法盗用。

5、固定水印

· 介绍：在直播课程设置固定水印，学员在观看直播课程中，始终显示在课程上方。可有效保护课程内容。

· 
操作说明：商家可在直播课程，通用设置里选择开启直播水印，可自选设置水印图片、位置、大小、透明度。
开启后将全程显示在课程画面上。

6、内容加密
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· 介绍：采用 HLS
切片的方式，将每个视频切割成一个个小片段，针对小片段再进行内容加密，使其无法在外部环境进行播放。

三、重点说明

1、浏览器防录屏功能是针对 360浏览器，禁止在小窗口录制视频，对其他浏览器则无效；

2、播放域名防盗链默认是开启状态，商家可在店铺设置里面选择关闭；

3、防录屏跑马灯功能，标准版、专业版及旗舰版店铺可以免费使用；

4、课程查看限制、播放域名（防盗链）功能暂仅支持旗舰版店铺  ；

5、浏览器防录屏、固定水印、内容加密适用于全网。

对于原创的内容，建议提前做好版权登记，以更好的保障知识权益。

对内容防盗有任何疑问欢迎联系小鹅通客服，每天会有值班运营及时帮您解决处理。


